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不完全信息下的威胁处置效果模糊评估 

李凤华 1,2,3，李勇俊 1,2，杨正坤 1,2，张晗 1,2，张玲翠 1,2 

（1. 中国科学院信息工程研究所，北京 100093；2. 中国科学院大学网络空间安全学院，北京 100049； 
3. 通信网信息传输与分发技术重点实验室，河北 石家庄 050081） 

摘  要：为合理选取和调整威胁处置方式，需要对威胁处置效果进行评估。现有的评估方法主要针对风险和威胁

态势，很少评估威胁处置效果，且这些方法的前提条件之一是用于评估的所有信息完全，这一条件在实际环境中

难以实现。针对该问题，提出了一种不完全信息下的威胁处置效果模糊评估方法。首先，综合考虑攻防双方设计

层次化评估指标树；其次，利用模糊层次分析法计算各指标的综合权重；最后，通过模糊综合评价法对威胁处置

效果进行评估。特别地，针对层次分析时判断矩阵元素缺失问题，利用指标重要性的传递性关系对缺失元素进行

补全；针对综合评价时指标数据缺失问题，通过矩阵分解对缺失元素进行补全。实验结果表明，所提方法可有效

处理信息不完全的情况，实现对威胁处置效果的有效评估。 
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Abstract: In order to appropriately select and adjust response countermeasures, it is necessary to evaluate response effec-
tiveness. Although a large amount of effort has been spent on the evaluation of risk and threat situations, the existing schemes 
are not suitable to evaluate response effectiveness, because the sechems require that all the information used for evaluation is 
complete, which is difficult to implement in the real environment. To address the problem, a fuzzy scheme was proposed to 
deal with incomplete information (i.e., missing elements of judgment matrix and missing data of indicators) and the response 
effectiveness was evaluate. Firstly, a hierarchical indicator tree was design to characterize the effectiveness from the perspec-
tives of both attack and defense. Then, the fuzzy analytic hierarchy process (FAHP) was used to calculate the comprehensive 
weight of each indicator. Finally, the response effectiveness was calculated using fuzzy comprehensive evaluation. In partic-
ular, to deal with the problem of incompleteness of fuzzy judgment matrix in the process of FAHP, the missing elements 
were completed based on the transitivity of elements. And to deal with the problem of loss data in the comprehensive evalua-
tion, the missing data was completed based on matrix completion. The experimental results show that the proposed scheme 
can accurately recover the missing data and can effectively evaluate the effectiveness of response. 
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1  引言 

网络威胁日益严重，攻击手段层出不穷。2017 年   
5 月，勒索病毒 WannaCry 爆发，至今已感染全球

超过 150 个国家的近 500 万台计算机。为了应对威

胁、拦截攻击，研究人员提出了各类威胁处置方案[1]，

通过在攻击发生前、发生中或发生后部署各类安全

措施，实现对威胁的处置。 
然而，由于安全局势瞬息万变，难以确保威胁处

置方案可以有效地阻止攻击，所部署安全措施的合理

性也无法保证，甚至无法知晓安全措施是否按照预期

真实、有效部署，因此，需要在部署安全措施后对其

合理性、有效性进行评价，如系统运行状态是否恢复

正常、服务质量是否得到改善等，即需要对威胁处置

效果进行评估。威胁处置效果评估指对威胁处置前后

被保护对象安全状态的变化情况的度量，反映了被保

护对象在威胁处置后安全状态的提升或下降情况，是

选取、评价和调整威胁处置方案的重要依据。 
现有关于威胁处置效果评估的工作主要从受害主

机/网络或用户感受的角度选取效果评估指标，或仅从

风险变化角度考虑处置的有效性，忽略了不同维度指

标对处置效果的综合影响，且未考虑指标数据本身的

不准确性和模糊性，造成了评估的片面性和不准确性。 
不仅如此，现有处置效果评估方案在评估过程

中，要求所选取的指标数据可以真实、准确、有效

地被获取，然而对于实际网络环境，处置效果评估

数据获取过程中，这样的要求难以实现，具体可能

存在以下问题：1) 由于指标获取技术手段的限制，

无法获取相应指标数据；2) 由于部分设备可能已遭

受攻击，不在受控范围内，无法提供相应指标数据；

3) 由于数据获取频率设置不恰当等原因，未获取到

所需时刻的指标数据；4) 由于网络传输的不可靠

性，导致获取的指标数据在传输过程中丢失；5) 部
分用户可能出于自我隐私保护的需要，拒绝提供相

关指标数据。以上问题都会导致指标数据的缺失和

遗漏，从而影响处置效果评估的准确性。 
针对上述问题，本文提出了威胁处置效果模糊

评估模型。该模型综合考虑防守方和攻击方 2 个角

度，从运行状态、系统行为、服务情况和报警情况 4
个维度综合选取处置效果评估指标，并利用模糊层

次分析法确定不同指标的权重，然后通过模糊综合

评价法确定威胁处置效果；在此基础上，对模糊层

次分析和模糊综合评价过程中的数据缺失情况进行

分析，并对缺失数据进行补全。本文的主要贡献如下。 
1) 综合考虑攻防双方 2 个角度的运行状态、系

统行为、服务情况和报警情况这 4 个维度的各类指标

对威胁处置效果评估的影响，以及评估过程中各指标

数据的不准确性和模糊性，将模糊评价思想（模糊层

次分析法和模糊综合评价法）引入处置效果评估。 
2) 在模糊评估过程中利用“元素补全”思想对

缺失元素进行填补。具体地，针对层次分析时判断

矩阵数据缺失问题，利用指标重要性的传递性关系

对缺失元素进行补全；针对综合评价时指标数据缺

失问题，通过矩阵分解对缺失元素进行补全，解决

了数据不完全的问题，增强了所提效果评估方法在

实际网络环境中的实用性和可操作性。 
3) 在实验网络环境下，对所提出的方法进行了

实验验证。实验结果表明，本文方法可有效处理信息

不完全的情况，实现了对威胁处置效果的有效评估。 

2  相关工作 

目前，针对威胁处置效果的评估方法相对较

少，但从安全评估技术本身出发，已有很多研究，

且可供处置效果评估借鉴。本节主要从评估技术本

身入手，对相关研究进行论述。 
2.1  基于层次分析的安全评估 

基于层次分析 [2]（AHP， analytic hierarchy 
process）的评估是指通过目标层、准则层、方案层

等分层形式构建树状指标评估体系，将定性分析与

定量计算相结合的多目标评价方法。 
张义荣等[3]基于层次分析法确定吞吐量、时延

等指标的权重，并通过网络熵对攻击前后的安全状

态进行比较，得到网络熵差从而得到攻击效果的评

价结果，但在指标权重确定过程中，忽略了用户评

价的模糊性，难以保证评估的准确性。Li 等[4]提出

了一种基于灰关联的指标体系以避免指标的任意

选择，设计了一种基于区间数互判别矩阵的 AHP
方法，该方法扩展了经典的层次分析法，处理不同

领域专家提出的可能的矛盾意见，以及评价中收集

独立和不确定数据的标准化问题，并给出了新的灰

色层次分析模型的转换和优化方法，最后基于上述

方法建立了一种改进的灰色变权重聚类评价模型。

Gao 等[5]针对服务质量的层次分析评估过程中，判

断矩阵难以获取而导致的排序困难问题，基于不完

备判断矩阵提出了一种改进的 AHP 评估方法，该

方法通过考虑判断矩阵中元素的传递性对缺失元
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素进行补全，从而提高评估方法的实用性，但在评

估过程中未考虑判断矩阵元素的模糊性问题。 
采用层次分析的好处是表示清晰、易于理解，

在使用过程中容易扩展，可根据需要随时增加。但

是影响指标因素的选取主观性较强，在实际应用

中，判断矩阵中的值无法完全获取。 
2.2  基于知识推理的安全评估 

基于知识推理的评估方法充分利用历史经验

建立评估模型，通过模糊理论、图模型、D-S 证据

理论等方法处理不确定性，利用逻辑推理方法实现

对目标对象的评估。 
Alali 等[6]利用 Mamdani 模糊推理系统设计了一

个风险评估模型，模型综合脆弱性、威胁、可能性

和影响这 4 个风险因素，生成风险评估结果，以确

定可能威胁实体的风险范围。Samantra 等[7]在提出层

次化风险结构表示方法的基础上建立了定性风险评

估的形式化模型。该模型首先定义了风险的基本参

数——异常可能性（likelihood）和严重程度，并利

用模糊集理论代替概率评估，通过广义梯形模糊数

的质心法的概念来量化风险程度，提高决策可靠性。

Rashidi 等[8]提出了基于隐马尔可夫模型（HMM, 
hidden Markov model）的 Android 应用程序和资源风

险评估框架 XDroid，该框架将地图类应用程序的行

为作为观察组，得到关于时间戳的观测集，引入在

线学习模型来整合用户输入，从而提供自适应的风

险评估。Sen 等[9]提出了一种基于攻击图的传感器云

中无线传感器网络 WSN（wireless sensor network）
的风险评估框架，该框架使用贝叶斯网络来评估和

分析不同时间段内攻击对系统安全参数（如机密性、

完整性、可用性等）的影响，从而评估风险。 
基于知识推理的评估方法将“知识”的运用融

合到推理过程中，评估结果可对目标对象进行优劣

等级或类型划分，清晰明了。但该方法要求维护大

量推理规则，空间开销和推理代价都很高。 
2.3  基于模式识别的安全评估 

基于模式识别的评估方法指通过机器学习建

立目标对象的模板，通过模式匹配的方式，完成对

目标对象的划分。 
杨豪璞等[10]对网络中的安全事件进行场景聚

类以识别攻击者，对每个攻击场景进行因果关联，

识别出相应的攻击轨迹与攻击阶段，建立态势量化

标准，结合攻击阶段及其威胁指数，实现对网络安

全态势的评估。黄亮等[11]针对评估过程需要卸载和

重新部署处置措施所带来的高成本问题，提出一种

基于神经网络的分布式拒绝服务（DDoS, distributed 
denial of service）攻击的处置效果评估方案，但该

方案仅从用户感受角度进行指标选取，虽然降低了

指标数据的获取难度，但无法保证评估的准确性和

全面性。黄亮等[12]利用多属性决策理论，综合考虑

了合法用户平均等待时间、合法用户请求应答率等

指标对 DDoS 攻击处置措施的效果进行评估，但在

各指标权重的确定过程中，仅从攻击者和防御者 2
个角度对权重进行计算，未考虑用户评价及偏好对

权重的影响，且忽略了指标之间的层次关系。 
基于模式识别的评估方法将机器学习引入评估过

程，可从历史数据中自动学习目标对象划分知识。但

该方法计算量大，在非实时环境中效果较好，在实时

环境中难以满足实时性要求。 
现有的评估方法的主要思路是，获取所有需要

的指标或表征数据，对得到的各类表征数据进行融

合处理，从而得到一个评估结果。不同方法之间的

差异主要体现在融合信息来源不同、融合方法不

同，但这些评估方法的前提条件之一是获取评估所

需的所有指标数据，这在现实网络环境中难以实

现，从而使得这些方法可行性低。 
本文提出不完全信息下的威胁处置效果模糊

评估方法，从攻防双方 2 个角度的运行状态指标、

系统行为指标、服务情况指标和报警情况 4 个维度

选取更为全面的评估指标，考虑数据不完全的情况

设计了相应的缺失数据补全算法，通过模糊评估模

型计算威胁处置效果。该评估方法不要求获取评估

所需要的所有指标数据，提高了方法的实用性，并

通过模糊评价一定程度上解决了主观经验造成的评

估结果偏差问题，从而提高了评估的准确性。 

3  模糊评估树 

对于威胁处置效果的评估，涉及攻防双方多个

维度、多种类别的不同指标，采用单级评估的方式

难以合理评价不同评估指标对处置效果的影响程

度，因此借鉴层次分析思想进行指标权重的计算；

同时，为降低主观因素对评估过程的影响，基于模

糊评价法对处置效果进行评估。 
3.1  分层评估指标树 

威胁处置效果的评估指标是对被保护对象的

安全状况的具体衡量标准，是评估威胁处置有效性

的基本依据。由于系统的安全保护涉及诸多方面，
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如果仅根据某类或某一指标对威胁处置效果进行

评价无疑是片面的、不合理的，难以准确反映出系

统的真实安全状况。鉴于威胁处置过程同时涉及防

守方和攻击方，系统的安全状况可根据攻防双方的

状态或行为进行判断，因此从攻防双方 2 个角度对

各类指标进行归类和分析。 
从防守方的角度，可将指标分为系统运行状

态、系统行为和服务情况这 3 个方面。 
1) 运行状态方面。当被保护对象受到攻击时，

其系统运行状态会发生改变，例如当系统遭受拒绝服

务攻击时，系统的 CPU 占用率会显著高于正常水平。

因此，系统的安全状况可通过系统运行状态反映。 
2) 系统行为方面。当被保护对象遭遇入侵时，

恶意程序需要通过修改系统参数等系统行为实现

特定目的，例如为了实现自身的有效隐藏，恶意程

序会对系统注册表进行修改。因此，系统行为可在

一定程度上反映出系统的安全状况。 
3) 服务情况方面。服务类被保护对象遭受攻击

时，不仅自身会受影响，还会波及接受其服务的用

户。例如，当 Web 服务遭受拒绝服务攻击时，合法

用户访问 Web 页面时会出现明显时延。因此，系统

的安全状况还可以通过系统对外提供服务的情况

反映。 
从攻击方的角度，可以从攻击成功所需资源

（即系统状态）、攻击强度、攻击频度、攻击成功率

等维度对威胁处置效果进行评估。但是，由于攻击

方一般不在受控范围内，难以获取其系统状态参数

等信息，在实际环境中甚至无法知晓攻击者的身份

和位置，无法直接获取其相关指标。因此，考虑获

取攻击方的系统状态等信息对威胁处置效果进行

评估是不现实的。但是，入侵检测类系统/设备可以

以报警信息的形式，间接提供威胁相关信息。例如，

当攻击者对系统进行拒绝服务攻击时，安全监测类

设备会根据攻击的行为特征对流量进行分析，从而

向用户发出可能遭受攻击的报警。因此，可将报警

情况作为攻击方相关状态和行为的反映指标，从而

对威胁处置效果进行评估。基于以上分析，本文从

系统状态、系统行为、服务情况、报警情况 4 个维

度对处置效果进行评估。 
上述 4 个维度仅将各类指标进行了分类，在实

际评估过程中需要将其进一步细分为不同的指标。

其中，系统状态可以细分为 CPU 占用率、内存占

用率、带宽占用率、磁盘占用率等；系统行为可

以细分为对系统关键文件的读取/修改/删除的频

度、时间等；服务情况可以细分为服务响应时延、

分组丢失率、网络传输时延、响应成功率、服务

时间抖动等；报警情况包括报警数量、报警频率、

报警种类、报警确信度、报警指示的攻击严重程

度等。 
由于不同类型的攻击针对的攻击对象存在差

异，对被攻击对象的影响也不尽相同，因此针对不

同类型的攻击/威胁的处置，需要根据攻击特征和受

攻击后对象受影响情况选取不同的指标进行威胁

处置效果评估。整体上可依据如图 1 所示的分层指

标树进行评价。 
3.2  模糊层次分析 

由于层次分析法无法解决评估数据本身的不

准确性问题（例如，报警准确度指标是入侵检测类

系统/设备根据网络流量特征等产生的一个非精确

指标，其本身就存在误差甚至错误），模糊层次分

 
图 1  分层评估指标树 
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析方法[13]被提出，将三角模糊数等引入层次分析过

程，以解决数据的不准确性问题。 
3.2.1  确定指标重要性标度 

为便于后续分析，首先对指标的重要性标度进

行说明。按照层次分析法的划分方式，各指标之间

的重要性比较结果包括以下 5 种重要性标度：同等

重要、稍微重要、重要、明显重要、非常重要。在

模糊层次分析中，分别用 0.5、0.6、0.7、0.8 和 0.9
表示，并用 0.1、0.2、0.3 和 0.4 表示反比较。 
3.2.2  构造模糊判断矩阵 

在构造指标重要性比较的模糊判断矩阵之前，

需要先对各指标重要性比较结果对重要性标度的

隶属度进行计算。现有常用的隶属函数包括三角函

数型、梯形分布型、正态分布型等。根据指标重要

性比较的特点，采用三角函数型隶属函数作为重要

性标度的隶属度度量方式，具体定义为 

 ( )

[ )

[ ]

1 , ,

1 ,

 ,

,

0

M

lx x l m
m x m l

ux x x m u
m u m u

⎧ − ∈⎪ − −⎪
= ⎨ − ∈⎪ − −
⎪
⎩ 其他

μ  

其中，模糊集合 M 由 m 标识并确定，m 代表 x 属

于 M 的最可能值，其取值为指标重要性标度值，例

如当 m 为 0.7 时，表示 M 为“指标 ai比指标 aj明

显重要”；l 代表下界，即 x 属于 M 的最小可能值；

u 代表上界，即 x 属于 M 的最大可能值。三角函数

型模糊函数的表示为(l, m, u)。 
基于 3.1 节所述的评估指标树中各层次因素，以

及本节所述指标重要性标度和隶属度函数，得到指标

间重要性比较的模糊判断矩阵，矩阵的形式如下 

 

1,1 1,2 1,

2,1 2,2 2,

,1 ,2 ,

n

n

n n n n

a a a
a a a

a a a

…⎛ ⎞
⎜ ⎟…⎜ ⎟= ⎜ ⎟
⎜ ⎟⎜ ⎟…⎝ ⎠

A  

其中， ,i ja 表示指标 ia 相对于指标 ja 的重要性。需

注 意 的 是 ,i ja 是 一 个 三 角 模 糊 数 ， 即

( ), , , ,, ,i j i j i j i ja l m u= 。 

3.2.3  单层次排序 
为计算某一指标在当前维度的模糊综合度，首

先对三角模糊数的运算进行介绍。三角模糊数的运

算主要包括：求和⊕、求差 、求积⊙、倒数−1。
对于 2 个模糊数 b1=(l1, m1, u1)， b2=(l2, m2, u2)，各

运算定义为 
 b1⊕b2 = (l1+l2, m1+m2, u1+u2) 
 b1 b2 = (l1−l2, m1−m2, u1−u2) 
 b1⊙b2 = (l1l2, m1m2, u1u2) 
 b1 −1= (u1

−1, m1
−1, l1

−1) 
如 3.2.2 节所述， ,i ja 表示指标 ia 相对于指标 ja 的

重要性，则可得指标 ia 在当前维度的模糊综合度 iS 为 

 
1

, ,
1 1 1

exp
n n n

i i j i j
j i j

S a a
−

= = =

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑ ∑∑  

其中，n 表示当前维度下指标的数量。 
模糊综合度计算完成后，对各指标大小比较情

况的可能度进行计算。设 S1=(l1, m1, u1)，S2=(l2, m2, 
u2)是 2 个指标的模糊综合度，则 S1≥S2 的可能度

V(S1≥S2)定义为 

 ( ) ( ) ( )

1 2

2 1
1 2 1 2 2 1

1 1 2 2

,1

, ,

0,

m m
l u

V S S m m l u
m u m l

⎧
⎪

−⎪= < >⎨
− − −⎪

⎪⎩

≥

≥

其他

 

可能度计算完成后，计算各指标的权重分量，

当前层第 i 个指标 ia 的权重计算为 

 ( ){ }' min : 1,2, ,i i kw V S S k n= =≥  

然后对各权重分量进行归一化处理，得到当前

层次的权重向量W=(w1, w2, …, wi,…, wn)，其中， 

 
'

'

1

, 1,2, ,i
i n

j
j

w
w i n

w
=

= =

∑
 

3.2.4  综合权重计算 
假设对于第 k 个维度的各个指标，其权重向量

为 ( )1 2
, , ,

tk k k kw w w=W ，则在层次化结构中，维度 i

下指标 j 的综合权重为 ( , )i jw = iw
jiw 。最终，得到最

底层所有指标的综合权重向量为 

 1(1,1) (1,2) (1, ( ,1) ( 2 ,

2

)

1

),( , , , , , , , , )

( , , , )
nm n n n m

p

w w w w w w

w w w

=

′′ ′

′

′′ ′

′W = ） （  

其中，n 为维度的数量；m1,…,mn 分别为维度 1 到

维度 n 下的指标数量；p 为各维度下所有指标数量

的总和，即 p=m1+m2+…+mn。 
由上述运算可知，所有综合权重求和结果为 1，即 

 ,
1 1

1
nmn

i j
i j

w
= =

=∑∑  
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3.3  模糊综合评价 
3.3.1  确定指标集与评价集 

模糊综合评价的指标集由评估树的最底层的

各指标构成。 
评价集指对各指标值的优良程度的评价。针对

效果评估的评价集，选取优、良、中、差这 4 个模

糊等级，分别表示威胁处置效果好、较好、一般、

差这 4 种情况。由于处置效果的好坏取决于系统处

于正常运行下各类相关指标与处置后各类相关指

标的对比情况，因此根据对比情况设定相应评价等

级。具体如下。 
对于系统状态和系统行为这 2 个维度的各类指

标数据而言，其在一般情况下符合正态分布，即 

 ( ) ( )2

2

1 exp
2π

x
f x

μ
σσ

⎛ ⎞−
⎜ ⎟= −
⎜ ⎟
⎝ ⎠

 

其中，x≥0，表示各类指标的取值。本文认为各指

标值离平均值 μ 偏差越小，效果评价等级越高。评

价等级与偏离值的映射关系如表 1 所示。 

表 1 系统状态、系统行为各类指标评价等级 

评价等级 偏离值 

优 0~a 

良 a~b 

中 b~c 

差 ＞c 
 

其中，a、b、c 的取值原则为，当 x∈[ μ , aμ + ]

时， ( )d
a

f x x a
+

′=∫
μ

μ
, ( )d

b

a
f x x b

+

+
′=∫

μ

μ
, ( )d

c

b
f x x c

+

+
′=∫

μ

μ
，

a′、 a b′ − ′、 c b′ − ′分别表示评价等级为优、良、

中这 3 个等级的指标值占所有指标值的比例。 
对于服务情况和报警情况这 2 个维度的各类指

标数据而言，本文认为各指标值的大小与处置效果

存在正相关或负相关的关系。效果评价等级与指标

值之间的映射关系如表 2 所示。 

表 2 服务情况、报警情况各类指标评价等级 

评价等级 负相关类指标的值 正相关类指标的值 

优 0~p1 ＞r2 

良 p1~q1 q2~r2 

中 q1~r1 p2~q2 

差 ＞r1 0~p2 
 
3.3.2  确定隶属函数及模糊矩阵 

为了保证评估结果的完备性与相容性，结合处置

效果评估数据的分布规律，采用正态分布型隶属函数

作为评价等级隶属度的度量方式，具体定义为 

 ( ) ( )2

2exp( )A

x
N x

μ
σ
−

= −  

其中，模糊集合 A 由 μ 标识并确定，例如当 μ 为

+
2

b c
时，表示模糊集合 A“效果属于一般”，μ 、σ

为集合 A 的隶属函数的分布参数。正态分布型模糊

函数表示为(μ, 2σ )。 
基于隶属函数，可得到指标 ai 到评价等级 vj

的隶属度 ri,j，然后得到综合评判矩阵 R=(ri,j)pq，其

中，p 为指标数，q 为评价等级数。 
3.3.3  模糊综合算法 

根据模糊层次分析求出的各指标的综合权重

和评价等级的隶属函数，求得各指标的模糊综合评

判矩阵为 
 1 2* ( , , , )qb b b′′= =B W R  

其中，*指模糊合成运算。一般而言，常见的算子

包括：取大取小算子（∧, ∨）、最大乘积算子（·, ∨）、

加权平均型算子（·, +）等。本文选取加权平均型算

子进行模糊运算，即 

 ( ),
1

, 1,2, ,
p

j i i j
i

b w r j q
=

′′= =∑  

所有 bj 计算完成后，得到评价结果集 B。最后，

根据加权平均原则处理评价结果集得到处置效果

评分值。 

4  缺失数据补全算法 

如前所述，各类指标数据可能由于各种原因而

无法获取，从而导致后续评价无法开展，因此需要

对缺失的指标数据进行补全。不仅如此，由于层次

分析过程中涉及各类指标的权重计算，而该权重的

计算过程依赖于专家对于不同指标重要性比较的

先验知识，不同专家经验等的差异也可能导致指标

重要性比较的打分值的缺失，从而导致层次分析过

程中判断矩阵的不完整，因此需要对判断矩阵中的

元素进行补全。 
4.1  模糊判断矩阵补全 

在模糊判断矩阵中，矩阵元素代表不同指标的

重要性比较结果。具体而言，元素 ,i ja 为指标 ia 和

指标 ja 的重要性比较结果，即 

 ,i j i ja a a m= ⊕  (1) 
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其中，m 表示 ia 与 ja 具有同等重要性时的取值。 

易知，矩阵中各元素的值满足重要性的传递

性，即，若 a 比 b 重要，b 比 c 重要，则 a 比 c 重

要。因此，可对式(1)进行变换得到式(2)。 

,

, ,

( ) ( ) ( )

( )
i j i k j k i k

j k i k j k

a a a a a m a a m

a a m m a a m

= ⊕ = ⊕

⊕ ⊕ = ⊕ ⊕
 

(2)
 

其中， ( ), , , ,, ,i j i j i j i ja l m u= ， ( )0.5,0.5,0.5m = 。需要

注意的是， ,i ja 为三角模糊数，式(1)和式(2)的⊕、

为 3.2.3 节所述的相应的三角模糊运算。 
4.2  综合评判矩阵补全 

在综合评判矩阵中，矩阵元素代表某一指标属

于某一评价结果的隶属度。具体而言，元素 ri,j 表示

指标 ai 到评价结果 vj 的隶属度。由于每一指标到评

价集中各评价值都有一个隶属度，为了简化运算，

并考虑综合评判矩阵元素缺失的本质原因，可将综

合评判矩阵中缺失元素的填补问题转化为原始指

标值缺失元素的填补问题。 
在模糊综合评判过程中，涉及通过多个不同指

标进行评价，且需要获取威胁处置前后多个时刻的

数据，因此可将原始指标数据表示为一个原始指标

值矩阵（不完整矩阵）Dmn，其中，m 表示指标的

数量，n 表示数据获取的时刻数。 
如前所述，在原始指标值矩阵中，部分元素可

能由于各种原因无法获取或丢失，但在评估过程中

又需要这些指标值，因此需要对这些缺失元素进行

合理、准确地填补。按照上述分析，可将原始指标

值缺失元素的填补问题转化为标准矩阵补全[14]问

题。考虑到原始指标值矩阵为小规模矩阵、求解精

度等原因，基于矩阵分解进行矩阵补全，因此，矩

阵补全问题可形式化为 

 
( )

( ) ( )

2

R R R, ,
min

s.t.

m k k n m n

P P

× × ×∈ ∈ ∈

=

−
U V Z

V Z

Z M

U

Ω Ω

 
(3)

 

其中，k 为预测的矩阵秩界；Z 为不完整矩阵，M
为 未 知 指 标 值 矩 阵 （ 补 全 后 的 矩 阵 ）；

[ ] [ ] [ ] { } [ ] { }, 1,2, , , 1,2, ,m n m m n n⊆ × = =Ω 为矩

阵下标的索引集合； PΩ ( ⋅ )是正交投影算子，表示

当(i, j )∈Ω时，Dij 为采样元素。 
利用交替最小化算法对式(3)进行求解，得到矩

阵 U 和 V，从而得到矩阵 ′D =UV，最终得到缺失

指标值。 

5  实验 

5.1  实验设计 
实验环境如图 2 所示，包括一台 Web 服务器、

防火墙、一台攻击机、入侵检测系统、合法用户。

其中，Web 服务器上除了安装 Web 服务外，还安

装了 Tsar 系统监控工具、Nagios 系统/网络监控工

具，用于获取各类指标数据；防火墙用于在攻击

时部署安全措施，实现威胁处置；攻击机上部署

了 LOIC（low orbit ion cannon）工具，用于模拟

发起拒绝服务攻击；入侵检测系统用于威胁检测

并发出报警信息。 
实验采用 SYN Flood 攻击作为攻击方式，通过

与服务器建立大量不完整的 TCP 连接，使其无法响

应合法的用户服务，从而实现拒绝服务；在攻击过

程中，通过部署处置措施，实现威胁处置。通过获

取攻击前、攻击中和处置后等过程中各个时间段的

相关指标数据，基于所获取的指标数据对威胁处置

效果进行评估。 

 
图 2  实验环境 

按照 3.1 节所述，根据 SYN Flood 攻击的特点，

可知在攻击过程中系统行为维度的指标数据不受

Flood 攻击所影响，因此实验只从系统状态、服务

情况、报警情况这 3 个维度获取评估所需的指标。

其中系统状态维度下的指标为：CPU 占用率、内存

占用率、带宽占用率。服务情况维度下的指标为：

服务响应时延、分组丢失率、网络传输时延、响应

成功率。报警情况维度下的指标为：报警数量、报

警频度。 
具体而言，首先开启运行 Web 服务 5 min；在

接下来的 5 min 内由合法用户向其发起正常访问；

然后由攻击机发起 SYN Flood 攻击，并以 5 min 为

单位逐渐增加攻击强度；攻击发生 15 min 后，在防

火墙上部署处置措施 1（限制 SYN 分组的最大突发

数为 100）；5 min 后删除该措施，并在防火墙上部

署处置措施 2（添加过滤攻击源的过滤规则）。以
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1 min 为单位获取上述过程中的各类指标数据。 
5.2  威胁处置效果评估 

本节对实验得到的数据进行分析，并利用模糊

评估模型对处置效果进行评估。 
利用 3.2 节所提出的模糊层次分析方法计算指

标层各指标的综合权重。首先，要求专家对不同维

度之间、同一维度下不同指标之间的重要性比较按

照三角模糊数进行打分。打分过程中，由于经验等

因素的限制，不同专家的打分存在差异，且可能出

现部分比较数据缺失的情况，此时采取以下原则确

定整合后的比较值：判定对同样 2 个维度或指标打

分的专家数量，若该数量小于专家总数的
2
3
，则认

为模糊判断矩阵中该比较值不存在；反之按照式(4)
求取该比较值。 

 , ,
,

,

k
i j i j

k
i ja U

i j

a
a

m
∈

=
∑

 (4) 

其中，Ui,j 表示对指标 ai 和指标 aj 的重要性比较的

打分构成的集合，m 表示集合中元素的个数。 
表1~表4为专家对各维度及不同维度下各指标

的重要性打分表。其中，表 1 为对不同维度比较值

的打分，表 2 为对系统状态维度下各指标比较值的

打分，表 3 为对服务情况维度下各指标值的打分，

表 4 为对报警情况维度下各指标值的打分。在表 1
中，d0,1 表示系统状态/服务情况，d0,2表示系统状态

/报警情况，d0,3 表示服务情况/报警情况。在表 2 中，

d1,1 表示 CPU 占用率/内存占用率，d1,2 表示 CPU 占

用率/带宽占用率，d1,3 表示内存占用率/带宽占用

率。在表 3 中，d2,1 表示服务处理时延/网络带宽，

d2,2 表示服务处理时延/网络传输时延，d2,3 表示服务

处理时延/分组丢失率，d2,4 表示表示网络带宽/网络

传输时延，d2,5 表示网络带宽/分组丢失率，d2,6 表示

网络传输时延/分组丢失率。在表 4 中，d3,1 表示报

警数量/报警种类，d3,2 表示报警种类/报警数量。 
基于表 1~表 4，根据式(3)，可得不完全模糊判

断矩阵为 

表 1 不同维度重要性比较 

 1 2 3 4 5 6 7 8 9 10 

d0,1 — 0.1,0.3,0.4 0.2,0.3,0.5 — 0.1,0.2,0.3 0.1,0.3,0.5 — 0.1,0.2,0.3 — — 

d0,2 — 0.5,0.7,0.8 0.6,0.7,0.9 0.5,0.6,0.7 0.5,0.6,0.7 — 0.7,0.8,0.9 0.5,0.6,0.7 — 0.6,0.8,0.9

d0,3 0.7,0.8,0.9 0.6,0.8,0.9 — 0.6,0.7,0.8 0.6,0.7,0.8 0.6,0.8,0.9 0.7,0.8,0.9 — 0.7,0.8,0.9 0.7,0.8,0.9

表 2 系统状态维度下不同指标重要性比较 

 1 2 3 4 5 6 7 8 9 10 

d1,1 — 0.1,0.3, 0.4 0.2,0.3, 0.5 0.2,0.4, 0.5 0.1,0.2, 0.3 — 0.3,0.4, 0.5 0.1,0.2, 0.3 0.2,0.3, 0.4 0.2,0.3, 0.4

d1,2 0.6,0.7,0.8 — 0.6,0.7,0.9 — 0.5,0.6,0.7 0.6,0.7,0.8 0.7,0.8,0.9 — 0.6,0.7,0.8 0.6,0.8,0.9

d1,3 0.7,0.8,0.9 0.6,0.8,0.9 — 0.6,0.7,0.8 0.6,0.7,0.8 0.6,0.8,0.9 0.7,0.8,0.9 0.6,0.8,0.9 0.7,0.8,0.9 — 

表 3 服务情况维度下不同指标重要性比较 

 1 2 3 4 5 6 7 8 9 10 

d2,1 0.2,0.3, 0.4 — 0.2,0.3, 0.5 0.2,0.4, 0.5 0.1,0.2, 0.3 0.1,0.3, 0.5 — 0.1,0.2, 0.3 0.2,0.3, 0.4 0.2,0.3, 0.4

d2,2 — 0.5,0.7,0.8 — 0.5,0.6,0.7 — 0.6,0.7,0.8 0.7,0.8,0.9 — 0.6,0.7,0.8 0.6,0.8,0.9

d2,3 0.7,0.8,0.9 0.6,0.8,0.9 0.7,0.8,0.9 — 0.6,0.7,0.8 0.6,0.8,0.9 0.7,0.8,0.9 0.6,0.8,0.9 0.7,0.8,0.9 0.7,0.8,0.9

d2,4 0.2,0.3, 0.4 0.1,0.3, 0.4 0.2,0.3, 0.5 0.2,0.4, 0.5 0.1,0.2, 0.3 0.1,0.3, 0.5 0.3,0.4, 0.5 0.1,0.2, 0.3 0.2,0.3, 0.4 — 

d2,5 0.6,0.7,0.8 0.5,0.7,0.8 0.6,0.7,0.9 0.5,0.6,0.7 0.5,0.6,0.7 0.6,0.7,0.8 0.7,0.8,0.9 0.5,0.6,0.7 0.6,0.7,0.8 0.6,0.8,0.9

d2,6 0.7,0.8,0.9 — 0.7,0.8,0.9 — 0.6,0.7,0.8 — 0.7,0.8,0.9 0.6,0.8,0.9 — 0.7,0.8,0.9

表 4 报警情况维度下不同指标重要性比较 

 1 2 3 4 5 6 7 8 9 10 

d3,1 0.7,0.8,0.9 0.6,0.8,0.9 0.7,0.8,0.9 0.6,0.7,0.8 0.6,0.7,0.8 0.6,0.8,0.9 0.7,0.8,0.9 0.6,0.8,0.9 0.7,0.8,0.9 0.7,0.8,0.9

d3,2 0.2,0.3, 0.4 0.1,0.3, 0.4 0.2,0.3, 0.5 0.2,0.4, 0.5 0.1,0.2, 0.3 0.1,0.3, 0.5 0.3,0.4, 0.5 0.1,0.2, 0.3 0.2,0.3, 0.4 0.2,0.3, 0.4
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( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )
1

0.5,0.5,0.5 1, 1, 1 0.46,0.69,0.80
1, 1, 1 0.5,0.5,0.5 0.56,0.78,0.88

0.2,0.31,0.54 0.12,0.22,0.44 0.5,0.5,0.5

− − −⎛ ⎞
⎜ ⎟= − − −⎜ ⎟
⎜ ⎟
⎝ ⎠

A   

 
( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

2,1

0.5,0.5,0.5 0.18,0.30,0.36 0.6,0.62,0.83
0.64,0.7,0.82 0.5,0.5,0.5 0.64,0.78,0.88
0.17,0.38,0.4 0.12,0.22,0.36 0.5,0.5,0.5

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

A   

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

2,2

0.5,0.5,0.5 0.16,0.29,0.41 1, 1, 1 0.66,0.79,0.89
0.59,0.71,0.84 0.5,0.5,0.5 0.17,0.30,0.37 0.57,0.63,0.8

1, 1, 1 0.63,0.7,0.83 0.5,0.5,0.5 1, 1, 1
0.11,0.21,0.34 0.2,0.37,0.43 1, 1, 1 0.5,0.5,0.5

− − −⎛ ⎞
⎜ ⎟
⎜= ⎜ − − − − − −
⎜⎜ − − −⎝ ⎠

A ⎟
⎟
⎟⎟

 

( ) ( )
( ) ( )2,3

0.5,0.5,0.5 0.65,0.79,0.89
0.17,0.30,0.42 0.5,0.5,0.5

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

A  

其中，矩阵元素为(−1,−1,−1)代表该元素缺失。 
根据式 1），需对不完全模糊判断矩阵 A1 和 A2,2进行补全，得到补全后的 2 个矩阵为 

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

1

0.5,0.5,0.5 0.26,0.59,0.92 0.46,0.69,0.80
0.18,0.41,0.74 0.5,0.5,0.5 0.56,0.78,0.88
0.2,0.31,0.54 0.12,0.22,0.44 0.5,0.5,0.5

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

A  

           

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( )

2,2

0.5,0.5,0.5 0.16,0.29,0.41 0.03,0.09,0.08 0.66,0.79,0.89
0.59,0.71,0.84 0.5,0.5,0.5 0.17,0.30,0.37 0.57,0.63,0.8
0.92,0.91,0.97 0.63,0.7,0.83 0.5,0.5,0.5 0.83,0.73,0.8
0.11,0.21,0.34 0.2,0.37,0.43 0.2,0.27,0.1

=A

( ) ( )7 0.5,0.5,0.5

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

 

 
计算得到各维度之间的可能度矩阵为 

 
1 1 1

0.956 2 1 1
0.5918 0.618 9 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

对该矩阵进行归一化后得到本层的权重向量

为(0.392 5, 0.375 3, 0.232 2)。同理，根据前述判

断矩阵 2,1A 、A2,2、 2,3A ，可计算得到在相应评价

维度下各指标的权重向量分别为(0.30, 0.70, 0)、
(0, 0.213 1, 0.786 8, 0)、(0.969 3, 0.030 7)。从而得

各指标的综合权重向量为(0.117 7, 0.274 7, 0, 0, 
0.08, 0.295 3, 0, 0.225 1, 0.007 1)。 

各类指标数据在获取过程中可能缺失，因此按

照 4.2 节所述方法对缺失数据进行补全。在实验环

境下各类指标数据可以完整获取，所以得到指标数

据后，采用随机的方式去除部分数据，从而得到不

完整指标数据集。 
图 3 为内存占用率、CPU 占用率等各类指标的

原始数据。 
 

图 3  各类指标的原始数据 
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在图 3(a)中，前 10 min 为 Web 正常运行或正

常向合法用户提供服务，CPU 占用率、内存占用率

等处于相对平稳状态，从第 11 min 开始发起攻击，

可以看出 CPU 占用率等 4 类指标不断增加，响应

成功率不断降低，Web 服务受到攻击所影响。 
通过式(2)对缺失的指标数据进行补全，各指

标数据补全后的结果和指标数据的实际值的比较

如图 4 所示。 
由图 4 可以看出，补全后的数据与获取到的原

始数据之间的差值都较小，在可接受范围内，因此

可以认为补全是比较准确的。 

 
图 4  原始指标数据与补全数据对比 

基于补全后的指标数据，利用模糊综合评价

法，得到处置效果如图 5 所示。根据折线的变化情

况可知，在 1~5 min，评分值在 3 分上下波动；在

6~10 min，评分值上升到4分左右。这是因为在1~5 min
时，Web 服务器并未向用户提供服务，尽管服务器

处于安全状态，但作为服务提供方其资源处于闲置

状态，因此评分值低于 6~10 min 向用户提供正常服

务时的评分。在 11~15 min、16~20 min、21~25 min，
评分值不断降低，这是因为攻击强度不断加强。在

26~30 min，部署处置措施 1 后，评分值基本提高到

正常程度，但存在波动。可能的原因是处置措施虽

然阻断了攻击，但对用户正常服务也造成了影响，

因此评分存在波动。在 31~35 min，在部署处置措

施 2 后，评分基本恢复正常，与 6~10 min 时的情况

基本一致，说明处置措施 2 有效地发挥了威胁处置

的作用。 

 
图 5  威胁处置效果评估结果 

6  结束语 

本文重点研究了不完全信息下的威胁处置效

果评估方法，针对现有威胁处置效果评估方法的不

足，提出了威胁处置效果的模糊评估模型。从攻防

双方 2 个角度的运行状态、系统行为、服务情况和

报警情况 4 个维度出发构建分层评估指标树，在此

基础上综合考虑指标数据的不准确性，利用模糊层

次分析和模糊综合评价对威胁处置效果进行评估。

特定地，考虑到评估过程中指标重要性比较数据缺

失和指标数据缺失的情况，利用指标重要性的传递

性关系和矩阵分解对缺失元素进行补全，从而有效

解决信息缺失的问题，提高了评估方法的实用性和

可操作性。本文在实验网络环境下构建了攻防场

景，对本文提出的评估方法的有效性与合理性进行

了分析。 
后续的研究主要包括：在数据补全过程中，加

入指标数据间的关联关系的考虑，提高数据补全的

精度；增加对判断矩阵的一致性校验，进一步提高

评估方法的实用性。 
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